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En julio y octubre del 2021, ofrecimos mdas informacién sobre la seccién Seguridad de los datos en Google Play tras nuestra primera entrada de blog de mayo del 2021. Los desarrolladores deben rellenar un formulario en Play Console para informarnos sobre las practicas de privacidad y seguridad de sus aplicaciones. Esta informaciéon se mostrara en
la ficha de Play Store de tu aplicacidon para que los usuarios de Google Play sepan, antes de descargarla, como recoge y comparte los datos de usuario. En este articulo se ofrece una descripcidon general de los nuevos requisitos, lo que debes hacer para completar el formulario y una cronologia de los préoximos eventos. OCULTAR TODO MOSTRAR
TODO Descripcién general La seccion Seguridad de los datos de Google Play te ofrece una forma sencilla de explicar a los usuarios qué datos de usuario recoge o comparte tu aplicacion. Ademads, te permite mostrar las practicas de privacidad y seguridad mdés importantes de tu aplicacién. Esta informacién ayuda a los usuarios a tomar decisiones
fundadas a la hora de decidir qué aplicaciones quieren descargar. Todos los desarrolladores tienen hasta el 20 de julio del 2022 para declarar como recogen y tratan los datos de los usuarios en las aplicaciones que publican en Google Play. También deberan proporcionar informacién detallada sobre cdmo protegen estos datos mediante practicas de
seguridad como el cifrado. Este requisito también se aplica a los datos que se recogen y tratan mediante las bibliotecas o los SDKs de terceros que se usen en la aplicacién. Para ver mas detalles, puedes consultar la informacién sobre seguridad de los datos publicada por tu proveedor de SDK. Consulta la herramienta Google Play SDK Index para ver
si tu proveedor ha proporcionado un enlace a su orientacién. Puedes proporcionar esta informacion a través de un formulario que se encuentra en la nueva secciéon Seguridad de los datos, en la pagina Contenido de la aplicacion de Play Console (Politica > Contenido de la aplicacion). Una vez que completes y envies el formulario de seguridad de los
datos, Google revisara la informaciéon proporcionada como parte del proceso de revision de la aplicacién. Esta informacién se mostrara en tu ficha de Play Store para explicar a los usuarios de Google Play, antes de que descarguen tu aplicacion, como recoges y compartes los datos de usuario. Eres el tinico responsable de realizar declaraciones
completas y precisas en la ficha de Play Store de tu aplicaciéon en Google Play. Google Play comprueba que las aplicaciones cumplan todos los requisitos de las politicas. Sin embargo, no podemos tomar decisiones en nombre de los desarrolladores respecto a como tratan los datos de usuario. Solo tu tienes toda la informacién necesaria para rellenar el
formulario de seguridad de los datos. Si Google detecta alguna discrepancia entre el comportamiento de tu aplicacion y tu declaracion, podra tomar las medidas oportunas, incluidas medidas por incumplimiento. Amplia la siguiente seccidén para ver cdmo se les mostrara tu ficha de Play Store a los usuarios de Google Play. Qué veran los usuarios si tu
aplicacién comparte datos de usuario Nota: Las imdgenes y los ejemplos pueden cambiar. Qué veran los usuarios si tu aplicaciéon no recoge ni comparte datos de usuario Los usuarios veran la siguiente informacion si tu aplicacién no recoge ni comparte datos de usuario con otras empresas u organizaciones: Los usuarios veran la siguiente informacién
si tu aplicacion no comparte datos de usuario con otras empresas u organizaciones: Nota: Las imagenes y los ejemplos pueden cambiar. ;Qué desarrolladores deben rellenar el formulario de seguridad de los datos en Play Console? Todos los desarrolladores que tengan una aplicacion publicada en Google Play deben rellenar el formulario de seguridad
de los datos, incluidas las aplicaciones en canales de pruebas cerradas, abiertas o de produccién. A partir del 24 de octubre del 2022, los canales que estén activos en canales de pruebas internas no tienen que incluirse en la seccion Seguridad de los datos. No sera necesario rellenar la declaracion para las aplicaciones que estén activas
exclusivamente en esos canales. Mientras tanto, se proporcionaran excepciones. Si tu aplicacion incluye artefactos activos en cualquier otro canal, seguiras teniendo que enviar un formulario de declaracién. Los desarrolladores cuyas aplicaciones no recojan datos de usuario también deben rellenar el formulario y proporcionar un enlace a su politica
de privacidad. En este caso, el formulario completado y la politica de privacidad pueden indicar que no se recoge ni se comparte ningin dato de usuario. A modo de preparacién para estos cambios, te recomendamos que hagas lo siguiente: Puedes ampliar la siguiente seccién para ver el calendario previsto del lanzamiento del formulario de seguridad
de los datos en Play Console. Informacion sobre el calendario previsto A continuacion, te indicamos el calendario previsto para el lanzamiento del formulario de seguridad de los datos en Play Console. Ten en cuenta que las fechas pueden cambiar. Todas las actualizaciones se publicardn en este articulo. Octubre del 2021: el formulario de seguridad
de los datos esté disponible en la pagina Contenido de la aplicacién de Play Console. Los desarrolladores pueden rellenar y enviar el formulario para recibir comentarios con antelacién sobre los problemas identificados. Durante este periodo, los envios de aplicaciones no se veran afectados por el formulario de seguridad de los datos. Sin embargo, es
posible que tu aplicacion se vea afectada si se producen otras infracciones de las politicas. Si hay algin problema en tu formulario de seguridad de los datos, recibiras un correo electrénico en el que se te comunicara que el contenido de la aplicacién se ha aprobado, pero tiene problemas. Deberds revisar los detalles y tomar las medidas oportunas.
Puedes publicar temporalmente actualizaciones de aplicaciones convirtiendo manualmente el formulario de seguridad de los datos en borrador en Play Console. Los desarrolladores deben afiadir un enlace a la politica de privacidad de su aplicaciéon si atin no lo han hecho. A partir del 26 de abril del 2022: la seccién Seguridad de los datos esta
disponible en Google Play para todos los usuarios. Si aiin no has completado y enviado el formulario de tu aplicacién, los usuarios veran una nota en la seccién Seguridad de los datos de la ficha de Play Store de tu aplicacion donde se mostrara el mensaje "No hay informacién disponible". 20 de julio del 2022: los envios de nuevas aplicaciones y
actualizaciones de aplicaciones que no cumplan los requisitos recibiran advertencias. En ellas, se avisara de que esos envios y actualizaciones de aplicaciones se rechazaran en Play Console si hay algun problema sin resolver relacionado con el formulario. Cuando finalice este periodo de advertencia, el 22 de agosto del 2022, sucedera lo siguiente:
Todas las nuevas aplicaciones y actualizaciones de aplicaciones requeriran un formulario de seguridad de los datos completado. Ya no podras publicar ninguna nueva aplicacién ni actualizacién de aplicacién si tu formulario de seguridad de los datos estd incompleto o tiene algin problema sin resolver. Si hay alguna discrepancia pendiente en la
informacioén de la secciéon Seguridad de los datos, los usuarios veran una nota en la secciéon Seguridad de los datos de la ficha de Play Store de tu aplicacién, donde se mostrara el mensaje "No hay informacién disponible". Ademads, recibiras un correo para informarte de que hay problemas que debes solucionar. En caso de no solucionarlos, la seccion
Seguridad de los datos que se muestra a los usuarios se vera afectada. Todas las nuevas aplicaciones y actualizaciones de aplicaciones requeriran una politica de privacidad valida. Después del 22 de agosto del 2022: puede que se apliquen medidas por incumplimiento de politicas adicionales en el futuro a las aplicaciones que no cumplan los
requisitos, por ejemplo, la retirada de la ficha de Play Store de la aplicacién en Google Play. Ver el videotutorial sobre el formulario de seguridad de los datos Qué deben declarar los desarrolladores en el formulario de seguridad de los datos En esta seccion se explica qué informacién debes indicar en el formulario de seguridad de los datos de Play
Console. También se enumeran los tipos de datos de usuario y las finalidades que puedes seleccionar. Qué deben declarar los desarrolladores de los distintos tipos de datos Haz clic en las siguientes secciones para mostrar u ocultar su contenido. Datos que se recogen "Recoger" significa transmitir datos desde tu aplicacion fuera del dispositivo de un
usuario. Ten en cuenta las siguientes directrices: Bibliotecas y SDKs: incluyen los datos de usuario usados en tu aplicacion que las bibliotecas o los SDKs transmitan fuera del dispositivo desde tu aplicacion, independientemente de que los datos se te transmitan a ti o a un servidor de terceros. WebView: incluye también los datos de usuario que se
recojan desde un WebView que se haya abierto desde tu aplicacion, si tu aplicacidon controla el comportamiento o el cddigo proporcionado a través de ese WebView. No es necesario declarar que recoges datos desde un WebView en el que los usuarios navegan por la Web abierta. Tratamiento temporal: los datos de usuario que se transmitan fuera del
dispositivo y que se traten de forma temporal deberdn incluirse en las respuestas del formulario. Sin embargo, si los datos procesados de forma temporal cumplen el estandar que se indica a continuacién, no se declarardn en la seccion Seguridad de los datos de tu aplicaciéon en Google Play. Tratar los datos "temporalmente" significa acceder a ellos y
usarlos cuando estan almacenados solo en la memoria y retenerlos solo durante el tiempo necesario para atender la solicitud especifica en tiempo real. Por ejemplo, se puede considerar temporal el uso transitorio de la ubicaciéon por parte de una aplicacion meteoroldgica que transmite la ubicacion del usuario fuera del dispositivo para obtener datos
del tiempo en ese momento, pero que solo utiliza los datos de ubicacién que hay en memoria y no los almacena una vez procesada la solicitud. Sin embargo, el uso de datos para crear perfiles publicitarios u otros perfiles de usuario no se puede considerar temporal, sino que debe declararse que se estan recogiendo o compartiendo datos con los fines
pertinentes. Seudonimizacion de datos: se deben declarar los datos de usuario que se recojan mediante seudonimizaciéon. Por ejemplo, se deben indicar los datos que, de forma razonable, puedan volver a asociarse a un usuario. Casos que no estan incluidos en el &mbito de la recogida de datos No es necesario declarar la recogida de datos en los
siguientes casos: Acceso o tratamiento en el dispositivo: no es necesario declarar los datos de usuario a los que acceda tu aplicacidon si solo se tratan de forma local en el dispositivo del usuario y no se envian fuera del dispositivo. Cifrado de extremo a extremo: no es necesario declarar los datos de usuario que se envian fuera del dispositivo, pero que
no puedes leer tu ni nadie que no sea el remitente o el destinatario como resultado del cifrado de extremo a extremo. Ninguna entidad intermediaria, incluido el desarrollador, debe poder leer los datos cifrados, y solo el remitente y el destinatario tendran las claves necesarias. Datos que se comparten "Compartir" hace referencia a la transferencia de
datos de usuario recogidos de tu aplicacién a un tercero. Incluye los siguientes tipos de transferencias de datos de usuario: Transferencia fuera del dispositivo, como las transferencias de servidor a servidor. Por ejemplo, si transfieres los datos de usuario recogidos de tu aplicacidon desde tu servidor a un servidor de terceros. Transferencia a otra
aplicacién en el dispositivo. Es decir, si transfieres datos de usuario desde tu aplicacién a otra aplicacidon directamente en el dispositivo. En este caso, debes indicar que se comparten datos en las declaraciones de la seccidén Seguridad de los datos, aunque tu aplicacién no transmita los datos fuera del dispositivo del usuario. Desde las bibliotecas y
SDKs de tu aplicacién. Es decir, si transfieres datos recogidos desde tu aplicacion fuera del dispositivo del usuario directamente a un tercero a través de bibliotecas o SDKs incluidos en tu aplicacion. Desde un WebView que se haya abierto a través de tu aplicacién. Es decir, si transfieres datos de usuario a terceros a través de un WebView que se haya
abierto desde tu aplicacion, si tu aplicacion controla el comportamiento o el cédigo proporcionado a través de ese WebView. No es necesario declarar que compartes datos desde un WebView en el que los usuarios navegan por la Web abierta. No es necesario declarar los siguientes tipos de transferencias de datos como "datos que se comparten":
Proveedores de servicios. Es decir, si transfieres datos de usuario a un "proveedor de servicios" que los trate en nombre del desarrollador. "Proveedor de servicios" se refiere a una entidad que trate los datos de usuario en nombre del desarrollador y basandose en las instrucciones del desarrollador. Motivos legales. Es decir, si transfieres datos de
usuario con fines legales especificos. Por ejemplo, para cumplir una obligacién legal o atender solicitudes gubernamentales. Accién iniciada por el usuario o aviso destacado y solicitud de consentimiento del usuario. Es decir, si transfieres datos de usuario a terceros basandote en una accién concreta iniciada por el usuario, en la que el usuario tiene
una expectativa razonable de que los datos se compartan, o basandote en un aviso y una solicitud de consentimiento destacados en la aplicacion que cumplen los requisitos descritos en nuestra politica de Datos de Usuario. Datos anénimos. Es decir, si transfieres datos de usuario que se han anonimizado totalmente para que no se puedan asociar a un
usuario concreto. Propia y de terceros. "Propia" se refiere a la organizacién principal responsable del tratamiento de los datos recogidos por la aplicacién, que suele ser la organizaciéon que publica la aplicacién en Google Play y que aparece en la ficha de Play Store. Esta tiene la obligacién de aclarar de forma razonable a los usuarios qué organizacion
es la principal responsable del tratamiento de los datos recogidos por la aplicacion. "Terceros" se refiere a cualquier organizacion que no sea la propia o sus proveedores de servicios. Tratamiento de datos También puedes indicar si cada tipo de datos que recoge tu aplicacién es "opcional" u "obligatorio". "Opcional" incluye la posibilidad de habilitar o
inhabilitar la recogida de datos. Por ejemplo, puedes declarar que un tipo de datos es "opcional" si el usuario tiene control sobre la recogida de sus datos y puede usar la aplicacion sin proporcionarlos o si el usuario puede elegir si quiere proporcionar manualmente ese tipo de datos. Si la funcién principal de tu aplicacion requiere un tipo de datos,
debes declarar que esos datos son "obligatorios". Puedes declarar que tu aplicacién recoge ciertos datos de forma opcional solo si todos los usuarios, independientemente del dispositivo o la regién, pueden proporcionar informacién opcionalmente, o bien inhabilitar o habilitar la recogida de datos. Estos son algunos ejemplos de recogida de datos
opcional: Una aplicacion de una red social que pide al usuario que indique su fecha de nacimiento para enviarle comunicaciones de marketing, pero esa informacién no es obligatoria y el usuario puede registrarse sin proporcionar esa informacién. Datos de usuario que solo se recogen cuando el usuario inicia sesién y el usuario puede interactuar con
la aplicacién sin tener que iniciar sesién. Otros avisos sobre la aplicacion y los datos La seccién Seguridad de los datos también te da la oportunidad de mostrar a los usuarios las practicas de privacidad y seguridad de tu aplicacién. Por ejemplo, puedes destacar la siguiente informacién: Cifrado en transito: ¢tu aplicacién recoge o comparte los datos
usando el cifrado en transito para proteger el flujo de datos de usuario desde el dispositivo del usuario final hasta el servidor? Algunas aplicaciones estan disefiadas para que los usuarios puedan transferir datos a otro sitio o servicio. Por ejemplo, una aplicacién de mensajeria puede ofrecer a los usuarios la opciéon de enviar un mensaje SMS a través
de su proveedor de servicios moviles, que mantiene diferentes practicas de cifrado. Estas aplicaciones pueden declarar en su seccién Seguridad de los datos que los datos se transfieren a través de una conexidn segura si usan los mejores estandares del sector para cifrar los datos de forma segura al transferirlos del dispositivo del usuario a los
servidores de la aplicacion. Mecanismo de solicitud de eliminacién: ¢tu aplicacion ofrece a los usuarios alguna forma de solicitar que se eliminen sus datos? Compromiso por cumplir la Politica de Familias (disponible a partir de marzo del 2022 para las aplicaciones aplicables) Las aplicaciones cuya audiencia objetivo son nifios o las aplicaciones que
participan en el programa Disefiado para Familias de Google Play deben cumplir los requisitos de la Politica de Familias de Google Play. Si tu aplicacion se incluye en estas categorias y has revisado que cumple los requisitos de la Politica de Familias, puedes mostrar una insignia en la secciéon Seguridad de los datos que indique que tienes un
"Compromiso con el cumplimiento de la Politica de Familias de Play". Para mostrar la insignia, ve a la seccién "Practicas de seguridad" del formulario de seguridad de los datos y haz clic en Ir a Contenido y audiencia objetivo para aceptar la politica. Revisidon de seguridad independiente (ya disponible para todas las aplicaciones) Puedes indicar en el
formulario de seguridad de los datos que tu aplicacion se ha validado de forma independiente segiin un estandar internacional de seguridad. Se trata de una revisidon opcional que realizan y pagan los desarrolladores. Mediante la evaluacién de seguridad para aplicaciones méviles (MASA), los desarrolladores pueden trabajar directamente con un
Google Authorized Lab para que sus aplicaciones se evaliien segun el estandar de verificacion de seguridad para aplicaciones moviles (MASVS) de la OWASP. Las organizaciones externas que llevan a cabo las revisiones lo hacen en nombre de los desarrolladores. Si te interesa participar, puedes ponerte en contacto directamente con un Google
Authorized Lab para iniciar el proceso de prueba. Cuando el laboratorio haya verificado que tu aplicacién cumple todos los requisitos de seguridad, podras elegir mostrar en la seccién Seguridad de los datos una insignia que indique que has completado la revisién de seguridad independiente. Los Authorized Labs tienen un area de practica dedicada a
la seguridad en aplicaciones moviles y ofrecen una amplia experiencia y funciones para probar la seguridad. Ademas, cumplen la norma ISO 17025 o un estandar equivalente reconocido por el sector. Si cumples estos criterios y te interesa convertirte en partner de un Authorized Lab, rellena y envia este formulario con los datos de tu empresa.



Importante: Es posible que el alcance de esta revision independiente no incluya la verificacion de la precision y la exhaustividad de tus declaraciones sobre la seguridad de los datos. Aunque utilices herramientas de terceros para diagnosticar los controles de seguridad de tu aplicacion, asumes toda la responsabilidad de realizar declaraciones
completas y precisas en la ficha de Play Store de tu aplicaciéon en Google Play. Haz clic en las siguientes secciones para mostrar u ocultar su contenido. Tipos de datos Los desarrolladores deberan indicar como recogen y comparten ciertos tipos de datos de usuario, asi como otras practicas relacionadas y los fines con que utilizan dichos datos.
Categoria Tipo de datos Descripcién Ubicacién Ubicacién aproximada La ubicacién fisica del usuario o del dispositivo en una zona con un tamafo igual o superior a 3 kilémetros cuadrados, como la ciudad en la que se encuentra el usuario, o la ubicacién proporcionada por el permiso de Android ACCESS COARSE _LOCATION. Ubicacién precisa La
ubicaciodn fisica del usuario o del dispositivo en un drea inferior a 3 kilometros cuadrados, como la ubicacién proporcionada por el permiso de Android ACCESS FINE LOCATION. Informacién personal Nombre El modo en que el usuario se refiere a si mismo, como su nombre, sus apellidos o su apodo. Direccién de correo La direccién de correo
electrénico del usuario. IDs de usuario Identificadores relacionados con una persona identificable. Por ejemplo, un ID de cuenta, un nimero de cuenta o un nombre de cuenta. Direccién La direccién del usuario, como su direccién postal o la direccidon de su casa. Numero de teléfono El nimero de teléfono del usuario. Raza y etnia Informacion sobre la
raza o etnia del usuario. Opiniones politicas o creencias religiosas Informacién sobre las creencias politicas o religiosas del usuario. Orientacién sexual Informacion sobre la orientacién sexual del usuario. Otra informaciéon Cualquier otra informacién personal, como la fecha de nacimiento, la identidad de género, la condicién de veterano de guerra,
etc. Informacioén financiera Informacién de pago del usuario Informacion sobre las cuentas financieras del usuario, como el nimero de la tarjeta de crédito. Historial de compras Informacion sobre las compras o las transacciones realizadas por el usuario. Calificacién crediticia Informacion sobre la calificacién crediticia del usuario. Otra informacion
financiera Cualquier otra informacion financiera, como el salario o las deudas del usuario. Salud y fitness Informacién de salud Informacién sobre la salud del usuario, como su historial médico o sus sintomas. Informacién de actividad fisica Informacién sobre la condicién fisica del usuario, como el ejercicio u otra actividad fisica. Mensajes Correos
electronicos Los correos electréonicos del usuario, incluidos el asunto, el remitente, los destinatarios y el contenido. SMS o0 MMS Los mensajes de texto del usuario, incluidos el remitente, los destinatarios y el contenido. Otros mensajes en aplicaciones Cualquier otro tipo de mensaje. Por ejemplo, mensajes instantaneos o contenido de chat. Fotos y
videos Fotos Las fotos del usuario. Videos Los videos del usuario. Archivos de audio Grabaciones de voz o de sonido La voz del usuario, como un mensaje de voz o una grabacién de sonido. Archivos de musica Los archivos de musica del usuario. Otros archivos de audio Cualquier otro archivo de audio creado o proporcionado por el usuario. Archivos y
documentos Archivos y documentos Los archivos o documentos del usuario, o bien informacién sobre sus archivos o documentos, como los nombres de los archivos. Calendario Eventos de calendario Informacién sobre el calendario del usuario, como eventos, notas de eventos y participantes. Contactos Contactos Informacién sobre los contactos del
usuario, como los nombres de los contactos, el historial de mensajes o informacién de graficos sociales, como nombres de usuario, asiduidad y frecuencia de contacto, duracion de las interacciones o historial de llamadas. Actividad de la aplicacion Interacciones de la aplicacién Informacion sobre cémo interactiia el usuario con la aplicacion. Por
ejemplo, el nimero de veces que visita una pagina o las secciones que toca. Historial de bisqueda en la aplicacién Informacién sobre qué ha buscado el usuario en tu aplicacién. Aplicaciones instaladas Informacién sobre las aplicaciones descargadas en el dispositivo del usuario. Otro contenido generado por usuarios Cualquier otro tipo de contenido
generado por usuarios que no figure en esta lista ni en las demads secciones. Por ejemplo, biografias, notas o respuestas abiertas del usuario. Otras acciones Cualquier otra actividad del usuario o accién en la aplicaciéon que no figure en esta lista, como partidas de videojuegos, contenido que le gusta y opciones de didlogo. Navegacion web Historial de
navegacién web Informacion sobre los sitios web que ha visitado el usuario. Informacion y rendimiento de aplicaciones Registros de fallos Datos del registro de fallos de tu aplicacion. Por ejemplo, el nimero de veces que tu aplicacion ha fallado, rastreos de la pila u otra informacién relacionada directamente con los fallos. Diagnésticos Informacién
sobre el rendimiento de tu aplicacién. Por ejemplo, duracién de la bateria, tiempo de carga, latencia, frecuencia de imagen o diagndsticos técnicos. Otros datos de rendimiento de aplicaciones Cualquier otro dato sobre el rendimiento de la aplicacién que no figure en esta lista. IDs de dispositivo o de otro tipo IDs de dispositivo o de otro tipo
Identificadores relacionados con un dispositivo, un navegador o una aplicacion especificos. Por ejemplo, un nimero IMEI, una direccion MAC, un ID de dispositivo Widevine, un ID de instalacion de Firebase o un identificador publicitario. Fines Finalidad de los datos Descripcion Ejemplo Funcionalidad de la aplicacién Se usan para ofrecer funciones
que estan disponibles en la aplicacién. Por ejemplo, para habilitar funciones de la aplicacién o para autenticar usuarios. Andlisis Se usan para analizar el rendimiento de la aplicaciéon o como la usan los usuarios. Por ejemplo, para ver cuantos usuarios usan una funcién concreta, para monitorizar el estado de la aplicacién, para diagnosticar y solucionar
errores o fallos, o para mejorar el rendimiento en el futuro. Comunicaciones del desarrollador Se usan para enviar noticias o notificaciones sobre la aplicacién o sobre el desarrollador. Por ejemplo, para enviar una notificacién push que informe a los usuarios sobre una actualizacién importante de seguridad, o para informar a los usuarios sobre nuevas
funciones de la aplicacién. Publicidad o marketing Se usan para mostrar o segmentar anuncios o comunicaciones de marketing, o para medir el rendimiento de los anuncios. Por ejemplo, para mostrar anuncios en tu aplicacién, para enviar notificaciones push con el fin de promocionar otros productos o servicios, o para compartir datos con partners
publicitarios. Prevencion de fraudes, seguridad y cumplimiento Se usan para prevenir fraudes, para proteger la seguridad o para cumplir con la legislacion. Por ejemplo, para monitorizar intentos fallidos de inicio de sesién e identificar posibles actividades fraudulentas. Personalizacién Se usan para personalizar tu aplicacién y ofrecer opciones como
mostrar contenido recomendado o sugerencias. Por ejemplo, para sugerir listas de reproduccién en funcion de los habitos de escucha del usuario o para proporcionar noticias locales segun la ubicacién del usuario Gestion de cuentas Se utiliza para configurar o gestionar una cuenta de usuario con el desarrollador. Por ejemplo, con el fin de permitir a
los usuarios que creen cuentas o afiadan informacion a una cuenta que el desarrollador proporciona para usarla en sus diferentes servicios, iniciar sesion en tu aplicaciéon o verificar sus credenciales. Puedes informarnos sobre las practicas de privacidad y seguridad de tu aplicacion en el formulario de seguridad de los datos que estd en la pagina
Contenido de la aplicacién de Play Console. Descripcion general En primer lugar, te preguntaremos si tu aplicacién recoge o comparte determinados tipos de datos de usuario. Aqui deberas indicarnos si tu aplicacion recoge o comparte alguno de los tipos de datos de usuario requeridos. Si es asi, te haremos algunas preguntas sobre tus practicas de
privacidad y seguridad. Si tienes dudas sobre alguna de estas preguntas, puedes guardar el formulario como borrador en cualquier momento y volver a él mas tarde. Después, deberas responder a algunas preguntas sobre los diferentes tipos de datos de usuario. Si tu aplicacion recoge o comparte alguno de los tipos de datos de usuario requeridos, te
pediremos que los selecciones. Te haremos preguntas sobre cdmo se usan y se tratan cada uno de los tipos de datos. Antes de enviar la informacidn, aparecera una vista previa con los datos que se mostraran a los usuarios en tu ficha de Play Store. Una vez hayas enviado el formulario, Google revisara la informacién que proporciones como parte del
proceso de revision de aplicaciones. El proceso de revision de Google no esta disenado para verificar la precision y la exhaustividad de tus declaraciones sobre la seguridad de los datos. Aunque es posible que detectemos ciertas discrepancias en tus declaraciones y que tomemos las medidas por incumplimiento oportunas cuando sea necesario, solo ta
posees toda la informacién necesaria para rellenar el formulario de seguridad de los datos. Eres el iinico responsable de realizar declaraciones completas y precisas en la ficha de Play Store de tu aplicaciéon en Google Play. Rellenar y enviar el formulario Cuando quieras empezar, sigue estos pasos para rellenar y enviar el formulario de seguridad de
los datos en Play Console: Abre Play Console y ve a la pagina Contenido de la aplicacién (Politica > Contenido de la aplicacion). En "Seguridad de los datos", selecciona Empezar. Antes de comenzar a rellenar el formulario, lee la seccién "Informacién general". Alli encontrards informacién sobre las preguntas que tendras que responder y la
informaciéon que tendras que proporcionar. Cuando hayas terminado de leerla y quieras empezar, selecciona Siguiente para pasar a la siguiente seccion. En la seccion "Recogida de datos y seguridad", consulta la lista de tipos de datos de usuario requeridos que debes declarar. Si tu aplicacién recoge o comparte alguno de los tipos de datos de usuario
requeridos, selecciona Si. De lo contrario, selecciona No. Si has seleccionado Si, responde Si o No para confirmar o negar lo siguiente: Si todos los datos de usuario recogidos por tu aplicacion se cifran en transito. Si ofreces a los usuarios alguna forma de solicitar que se eliminen sus datos. Selecciona Siguiente para pasar a la siguiente seccién. En la
seccion "Tipos de datos", selecciona todos los tipos de datos de usuario que recoge o comparte tu aplicaciéon. Cuando hayas terminado, selecciona Siguiente para pasar a la siguiente seccién. Debes completar esta seccion segun las directrices para recoger y compartir datos mencionadas mds arriba. En la seccién "Uso y tratamiento de datos", debes
responder a preguntas sobre como se utiliza y gestiona cada tipo de datos de usuario que recoge o comparte tu aplicacién. Junto a cada tipo de datos de usuario, selecciona Empezar para responder las preguntas. Cuando hayas terminado, selecciona Siguiente para pasar a la siguiente seccién. Nota: Si quieres cambiar los tipos de datos de usuario
seleccionados, vuelve a la seccidén anterior y cambia las opciones que hayas seleccionado. Una vez hayas respondido todas las preguntas, en la seccion "Vista previa de la ficha de Play Store" aparecera una vista previa de la informacion que se mostrara a los usuarios en Google Play basada en lo que hayas respondido en el formulario. Revisa esta
informacioén. Si quieres enviar el formulario completado, selecciona Enviar. Si quieres volver atras y cambiar algo, puedes seleccionar Atras para modificar tus respuestas. Si tienes dudas sobre algo, puedes seleccionar Guardar como borrador y volver al formulario mas tarde. Si seleccionas Descartar cambios, tendras que volver a empezar el
formulario. Importar o exportar las respuestas del formulario Puedes exportar las respuestas del formulario a un archivo CSV. También puedes descargar un archivo CSV de ejemplo, rellenar el formulario sin conexién e importar el formulario completado més tarde desde el archivo CSV. Haz clic en haz clic aqui para descargar un archivo CSV de
ejemplo. Informacién sobre el formato CSV El archivo CSV contiene una fila por respuesta. Las respuestas a las preguntas con varias opciones y de opcion unica abarcan varias filas, que coinciden con el nimero de opciones disponibles. Para responder a una pregunta, escribe TRUE o FALSE en la celda correspondiente de la columna "Valor de
respuesta". También puedes dejar la celda en blanco si la pregunta es opcional o estds respondiendo a una pregunta con varias opciones. La columna "Respuesta obligatoria" indica si la respuesta es obligatoria. Puede incluir los siguientes valores: OPTIONAL: no obligatoria, puedes dejarla en blanco. REQUIRED: obligatoria, debes proporcionar un
valor de respuesta. MULTIPLE_CHOICE: puedes proporcionar el valor de respuesta TRUE en al menos una de las opciones de respuesta del ID de pregunta correspondiente. Puedes dejar las demas respuestas en blanco. SINGLE _CHOICE: puedes proporcionar el valor de respuesta TRUE en una de las opciones de respuesta del ID de pregunta
correspondiente. Puedes dejar las demds respuestas en blanco. MAYBE REQUIRED: solo es obligatoria si se cumplen determinadas condiciones (por ejemplo, en funcién de la respuesta a una pregunta anterior). En la tabla siguiente se muestra un ejemplo de las secciones "Nombre" y "Ubicacién aproximada" del formulario de seguridad de los datos.
Contiene los siguientes elementos: Una pregunta con varias opciones Una pregunta obligatoria Una pregunta opcional ID de pregunta (legible por maquinas) Respuesta (legible por méaquinas) Valor de respuesta Requisito de respuesta Etiqueta de pregunta (legible por humanos) PSL. DATA TYPES PERSONAL PSL. NAME TRUE MULTIPLE CHOICE
Informacién personal Nombre ... PSL DATA TYPES LOCATION PSL_ APPROX LOCATION TRUE MULTIPLE CHOICE Ubicacién Ubicacién aproximada ... PSL DATA USAGE_RESPONSES: PSL. NAME: PSL. DATA USAGE_ COLLECTION AND SHARING PSL DATA USAGE ONLY COLLECTED TRUE MULTIPLE CHOICE Usoy
tratamiento de datos (nombre) ¢Tu aplicacion recoge estos datos, los comparte o hace ambas cosas? Los recoge PSL. DATA USAGE_RESPONSES: PSL. NAME: PSL. DATA USAGE_COLLECTION AND_ SHARING PSL DATA USAGE ONLY SHARED MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Tu aplicacidon recoge estos datos, los
comparte o hace ambas cosas? Los comparte PSL. DATA USAGE RESPONSES: PSL. NAME: PSL. DATA USAGE EPHEMERAL TRUE MAYBE REQUIRED Uso y tratamiento de datos (nombre) ¢Se tratardn estos datos de forma temporal? PSL DATA USAGE RESPONSES: PSL. NAME: DATA USAGE USER CONTROL PSL DATA USAGE USER_
CONTROL_ OPTIONAL TRUE SINGLE CHOICE Uso y tratamiento de datos (nombre) ¢Tu aplicacion requiere estos datos o los usuarios pueden elegir si se recogen estos datos? Los usuarios pueden elegir si se recogen estos datos o no PSL. DATA USAGE_RESPONSES: PSI. NAME: DATA USAGE USER CONTROL PSL DATA USAGE USER
CONTROL_ REQUIRED SINGLE CHOICE Uso y tratamiento de datos (nombre) ¢Tu aplicacién requiere estos datos o los usuarios pueden elegir si se recogen estos datos? La recogida de datos es obligatoria (los usuarios no pueden desactivarla) PSL. DATA USAGE RESPONSES: PSL NAME: DATA USAGE_COLLECTION PURPOSE PSL APP
FUNCTIONALITY TRUE MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona todas las opciones que correspondan. Funcionalidad de la aplicacién PSI. DATA USAGE RESPONSES: PSL. NAME: DATA USAGE_COLLECTION PURPOSE PSL _ANALYTICS TRUE MULTIPLE CHOICE Usoy
tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona todas las opciones que correspondan. Andlisis PSL. DATA USAGE RESPONSES: PSL. NAME: DATA USAGE COLLECTION PURPOSE PSL DEVELOPER COMMUNICATIONS MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos
datos de usuario? Selecciona todas las opciones que correspondan. Comunicaciones del desarrollador PSI. DATA USAGE RESPONSES: PSI. NAME: DATA USAGE_COLLECTION PURPOSE PSIL. FRAUD PREVENTION SECURITY MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona
todas las opciones que correspondan. Prevencion de fraudes, seguridad y cumplimiento PSL. DATA USAGE _RESPONSES: PSL. NAME: DATA USAGE_COLLECTION PURPOSE PSL. ADVERTISING MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona todas las opciones que
correspondan. Publicidad o marketing PSL. DATA USAGE RESPONSES: PSL. NAME: DATA USAGE COLLECTION PURPOSE PSL_PERSONALIZATION MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona todas las opciones que correspondan. Personalizacion PSL. DATA USAGE _
RESPONSES: PSL. NAME: DATA USAGE_COLLECTION PURPOSE PSLL. ACCOUNT MANAGEMENT MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se recogen estos datos de usuario? Selecciona todas las opciones que correspondan. Gestién de cuentas PSL_DATA USAGE_RESPONSES: PSL. NAME: DATA USAGE_ SHARING
PURPOSE PSL. APP_ FUNCTIONALITY MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de usuario? Selecciona todas las opciones que correspondan. Funcionalidad de la aplicacién PSL. DATA USAGE RESPONSES: PSI. NAME: DATA USAGE SHARING PURPOSE PSIL. ANALYTICS MULTIPLE
CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de usuario? Selecciona todas las opciones que correspondan. Andlisis PSL. DATA USAGE_RESPONSES: PSL. NAME: DATA USAGE_SHARING PURPOSE PSL DEVELOPER COMMUNICATIONS MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se
comparten estos datos de usuario? Selecciona todas las opciones que correspondan. Comunicaciones del desarrollador PSL. DATA USAGE RESPONSES: PSL NAME: DATA USAGE_SHARING_ PURPOSE PSL FRAUD PREVENTION SECURITY MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de
usuario? Selecciona todas las opciones que correspondan. Prevencion de fraudes, seguridad y cumplimiento PSI. DATA USAGE_RESPONSES: PSL. NAME: DATA USAGE_SHARING PURPOSE PSL. ADVERTISING MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de usuario? Selecciona todas las
opciones que correspondan. Publicidad o marketing PSL. DATA USAGE_RESPONSES: PSL. NAME: DATA USAGE_SHARING PURPOSE PSL. PERSONALIZATION MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de usuario? Selecciona todas las opciones que correspondan. Personalizacion

PSL DATA USAGE_RESPONSES: PSL. NAME: DATA USAGE SHARING PURPOSE PSL ACCOUNT MANAGEMENT MULTIPLE CHOICE Uso y tratamiento de datos (nombre) ¢Por qué se comparten estos datos de usuario? Selecciona todas las opciones que correspondan. Gestién de cuentas Exportar a un archivo CSV Abre Play Console y ve a la
pagina Contenido de la aplicacién (Politica > Contenido de la aplicacion). En "Seguridad de los datos", selecciona Empezar. Cerca de la parte superior derecha de la pagina, selecciona Exportar a CSV. Importar desde un archivo CSV Importante: Si realizas una importacion desde un archivo CSV, se sobrescribiran las respuestas que ya hayas
introducido en el formulario. Abre Play Console y ve a la pagina Contenido de la aplicacién (Politica > Contenido de la aplicacién). En "Seguridad de los datos", selecciona Empezar. Cerca de la parte superior derecha de la pagina, selecciona Importar CSV. Después de enviar el formulario de seguridad de los datos Una vez hayas enviado el formulario,
Google revisara la informacion que proporciones como parte del proceso de revision de aplicaciones. Hasta el 20 de julio del 2022, puedes publicar actualizaciones de aplicaciones de forma temporal independientemente de si hemos detectado o no problemas en la informacién que hayas declarado. Si no se detecta ningin problema, tu aplicacion se
aprobara y no tendras que hacer nada maés. Si se detecta algin problema, tendras que cambiar el estado del formulario de seguridad de los datos a "Borrador" en Play Console para publicar la actualizacién de tu aplicaciéon. Ademas, enviaremos un correo al propietario de la cuenta de desarrollador, recibirds un mensaje en la bandeja de entrada de
Play Console y mostraremos esta informacién en la pagina Estado segun las politicas (Politica > Estado segtn las politicas). A partir del 20 de julio del 2022, todas las aplicaciones deberan contar con un formulario de seguridad de los datos preciso y completo, donde se indique cémo recogen y comparten datos. Este requisito debe cumplirse aunque
tu aplicacién no recoja ningtin dato de usuario. Formato opcional para SDKs Si eres un proveedor de SDKs, haz clic en la seccién que aparece mas abajo para ver un formato opcional que puedes usar para publicar directrices para tus usuarios. Los desarrolladores deberan informar sobre cémo recogen y comparten datos sus aplicaciones, y sobre sus
practicas seguridad, como parte de la nueva seccién Seguridad de los datos de Google Play. Para ayudar a los desarrolladores a mejorar su transparencia sobre seguridad y datos de usuario, pueden usar las instrucciones que se indican a continuacién para publicar directrices de SDK para desarrolladores que incorporen tu SDK en sus aplicaciones.
Google Play publica esta estructura opcional para que los desarrolladores de SDK la puedan usar a su conveniencia. Sin embargo, puedes utilizar cualquier formato o ninguno, en funcion de las necesidades de tus usuarios. Formato opcional para SDKs [Nombre del SDK] SDK o funcién del SDK que puede recoger o compartir datos Tipos de datos a los
que tiene acceso y recoge el SDK Nota: Te recomendamos que proporciones informacién técnica precisa que ayude a tus clientes a determinar qué definiciones de los tipos de datos de la seccidon Seguridad de los datos de Google Play se aplican a los datos que recoge tu SDK. En algunos casos, puedes que te resulte practico usar una definicién de la
seccion Seguridad de los datos (por ejemplo, "ubicacién aproximada") porque el tipo de datos aplicable es claro y no depende de factores externos. En otros casos, puede que la definicidn del tipo de datos dependa del modo en que se usen los datos en cuestién una vez que se hayan recogido, o de la interpretacién concreta que haga el desarrollador
sobre las definiciones de la seccién Seguridad de datos de Google Play. Por ejemplo, las direcciones IP se pueden usar de forma alternativa para deducir la ubicacién, para extraer identificadores o para varios fines distintos segun la naturaleza del SDK, su implementacién por parte de una aplicacién determinada y otros factores. Nota: Los
desarrolladores no tienen que declarar el acceso a los datos como recogida si solo se produce en el dispositivo del usuario, siempre y cuando los datos nunca se transmitan fuera del dispositivo del usuario. Haz lo siguiente para cada tipo de datos: Diferencia entre el acceso obligatorio (o automatico) a los datos y el acceso opcional. "Opcional" incluye
la posibilidad de que un usuario habilite o inhabilite la recogida de datos. ¢El SDK transmite estos datos fuera del dispositivo? Describe los fines de la recogida de datos y su posterior uso y comparticiéon. Nota: En muchos casos, los fines de recogida y comparticiéon pueden depender del uso o la implementaciéon concretos de tu SDK por parte de un
desarrollador determinado. Te recomendamos que proporciones cualquier informacién técnica relevante que pueda ayudar a tus clientes a determinar los fines aplicables que deben declarar en la seccién de seguridad de sus aplicaciones. Por ejemplo, si tu SDK tiene mdédulos opcionales, debes proporcionar esta informacién para cada mdédulo. ¢El
SDK transfiere datos a terceros, incluidas otras aplicaciones del dispositivo del usuario? Describe las finalidades de esta comparticién. Nota: En algunos casos, los desarrolladores no tienen que declarar que comparten algunas transferencias de datos en la seccion Seguridad de los datos de sus aplicaciones (por ejemplo, si se transfieren datos a un
proveedor de servicios que trata datos en su nombre o si los datos se transfieren con fines legales especificos, entre otros casos). Consulta este articulo de ayuda de Play Console para obtener mas informacién. Te recomendamos que proporciones cualquier informacidn técnica relevante que pueda ayudar a tus clientes a evaluar si se puede aplicar una
excepcion a la comparticion de datos de su aplicacién. Notas a nivel de aplicacién [seccién completa aplicable a cualquier dato recogido o compartido] ¢Tu SDK cifra los datos en tréansito? Nota: Si la respuesta es diferente en los distintos conjuntos de datos que recoge el SDK, te recomendamos que expliques como se aplica el cifrado en transito a
cada conjunto de datos. En la seccion Seguridad de los datos de Google Play, los desarrolladores solo pueden declarar el cifrado en transito si se aplica a todos los datos de usuario que la aplicacién (incluidos todos sus SDK y bibliotecas) recoge y transmite fuera del dispositivo del usuario. ¢El desarrollador de la aplicacion o los usuarios pueden
solicitar que se eliminen los datos de usuario recogidos? OCULTAR TODO MOSTRAR TODO Envio y revisién de aplicaciones ¢Qué debo hacer si necesito mas tiempo para cumplir los nuevos requisitos? En octubre, habilitamos en Play Console el envio del formulario de seguridad de los datos. Concederemos un periodo de gracia hasta el 20 de julio del
2022, por lo que deberias tener tiempo suficiente. En estos momentos, no tenemos pensado conceder prérrogas. (Puede Google Play bloquear una aplicacién debido a la informacién enviada por un desarrollador como parte de esta funcién? Si, a partir del 20 de julio del 2022. Los desarrolladores deben proporcionar informacion precisa que refleje las
practicas de recogida y tratamiento de datos de sus aplicaciones. Son los responsables de la informacién que proporcionen. Google Play comprueba que las aplicaciones cumplan todos los requisitos de las politicas. Sin embargo, no podemos tomar decisiones en nombre de los desarrolladores respecto a como tratan los datos de usuario. Solo ti posees
toda la informacion necesaria para rellenar el formulario de seguridad de los datos. Si detectamos que un desarrollador ha proporcionado informacién engafiosa e infringe la politica, le pediremos que solucione los problemas pertinentes. Las aplicaciones que no cumplan los nuevos requisitos estaran sujetas a las medidas pertinentes por
incumplimiento de politicas, como su retirada de Google Play o el bloqueo de sus actualizaciones. ¢Esta nueva funcion afectara a los tiempos de revision de las aplicaciones? Hasta el 20 de julio del 2022, durante el periodo opcional, los tiempos de revision de las aplicaciones no se veran afectados y los desarrolladores podran seguir actualizando las
aplicaciones que ya estén publicadas con nuevos lanzamientos. Una vez finalizado el periodo opcional, los envios de nuevas aplicaciones y actualizaciones de aplicaciones que lleven a cabo los desarrolladores se rechazaran si no proporcionan informaciéon que cumpla la politica. Los desarrolladores podrén seguir publicando actualizaciones o
aplicaciones nuevas aunque no cumplan con la seccidon Seguridad de los datos hasta el 20 de julio del 2022. {Cudanto tardan en aparecer en Google Play las actualizaciones de la seccién Seguridad de los datos hechas a través de Play Console? Cuando envies una nueva aplicacién o una actualizacién de tu aplicacion en Play Console, es posible que la
aplicacién tarde algun tiempo en procesarse para la publicacién estandar en Google Play. Algunas aplicaciones pueden estar sujetas a revisiones ampliadas, que pueden tardar hasta 7 dias (o mas en casos excepcionales). ¢Qué puedo hacer para solucionar el problema si no aparece la seccion Seguridad de los datos? Las actualizaciones de aplicaciones
y los nuevos envios deben cumplir la Politica del Programa para Desarrolladores de Google Play. Puedes ir a la padgina Resumen de publicacidon de Play Console para comprobar si el envio de tu aplicacion estd pendiente de revision. Si tu actualizacion més reciente esta lista, pero sigues sin ver el formulario de la seccién Seguridad de los datos en
Google Play, puedes comprobar si la publicacién gestionada estd activada en Play Console. Si la publicacién gestionada estd activada, tu version no estara disponible hasta que la publiques. Puedes lanzar la version desde la pagina Resumen de publicacién. El envio aprobado se publicara y estara disponible en Google Play poco después. Si has
actualizado el contenido de la seccién Seguridad de los datos, pero no aparecen las novedades en Google Play, prueba a actualizar la pagina de la aplicacién. Ten en cuenta que, debido a la conectividad del dispositivo y a las distintas cargas del servidor, es posible que las actualizaciones de las aplicaciones tarden varios dias (en algunos casos, hasta 7
dias) en llegar a todos los dispositivos. Agradecemos tu paciencia mientras Google Play registra y envia la actualizacion de tu aplicaciéon. Acabo de enviar informacién similar para iOS. ¢Cuéanta informacién puedo reutilizar en el formulario de seguridad de los datos? Nos alegramos de que domines las practicas relacionadas con datos de tu aplicacion.
En el formulario de seguridad de los datos se te solicitara informacion adicional y diferente que no hayas usado anteriormente, por lo que tu equipo debera trabajar en ello de todos modos. Es posible que la taxonomia y el marco de la secciéon Seguridad de los datos de Google Play sean sustancialmente diferentes a los de otras tiendas de aplicaciones.
¢Cbémo os aseguraréis de que los desarrolladores compartan informacién precisa? Hemos observado que esta informacién no siempre es precisa en el sector. Al igual que en la politica de privacidad o en la informacién de la aplicaciéon, como las capturas de pantalla y las descripciones, los desarrolladores son responsables de la informacién declarada
en la seccion Seguridad de los datos. La politica de Datos de Usuario de Google Play requiere que los desarrolladores proporcionen informacién precisa. Si detectamos que un desarrollador ha proporcionado informaciéon enganosa e infringe la politica, le pediremos que solucione los problemas pertinentes. Las aplicaciones que no cumplan todas las
politicas estaran sujetas a las medidas pertinentes por incumplimiento de politicas. ¢Google regulara si los datos recogidos por el desarrollador son apropiados? Los usuarios de Google Play deben tener la certeza de que sus datos estan seguros. Lanzamos nuevas funciones y politicas continuamente para proteger la privacidad de los usuarios y hacer
que Google Play siga siendo un sitio de confianza para todos. Algunas de las nuevas funciones y politicas de Google Play han mejorado la transparencia y el control de los usuarios. Otras nos ayudan a asegurarnos de que los desarrolladores solo puedan acceder a los datos personales cuando sea necesario para el uso principal de la aplicacién. Las
Politicas del Programa para Desarrolladores de Google Play como estas incluyen una serie de requisitos relacionados con el control y la transparencia de los datos. Las aplicaciones que no cumplan las Politicas del Programa para Desarrolladores de Google Play estaran sujetas a las medidas pertinentes por incumplimiento de politicas. ¢Con qué
frecuencia se debe actualizar la seccién Seguridad de los datos? Debes actualizar la seccion Seguridad de los datos cuando haya cambios relevantes en las practicas relacionadas con datos de la aplicacién. Las respuestas de tu formulario de seguridad de los datos deben ser precisas y completas en todo momento. ¢Afectard el lanzamiento de la
seccion Seguridad de los datos en Google Play a las descargas de la aplicacién? La seccién Seguridad de los datos puede ayudar a los usuarios a tomar la decision correcta sobre qué aplicaciones quieren descargar. Ademas, los desarrolladores pueden ganarse la confianza de los usuarios y captar su atencion ofreciéndoles la seguridad de que sus
datos se trataran de manera responsable. Los desarrolladores han indicado que quieren comunicarse de forma mas clara con los usuarios sobre sus practicas relacionadas con datos. Rellenar el formulario de seguridad de los datos ¢Qué ocurre si mi aplicacién tiene un comportamiento diferente en las distintas versiones de Android compatibles?
Google Play tendra un formulario global de seguridad de los datos y una seccién Seguridad de los datos en la ficha de Google Play Store para cada nombre del paquete que es independiente del uso, la version de la aplicacidn, la regién y la edad del usuario. En otras palabras, si en alguna de las versiones de la aplicacién distribuidas actualmente en
Google Play en cualquier parte del mundo estan presentes la recogida, los usos o las vinculaciones de datos, debes indicarlo en el formulario. Por lo tanto, en la secciéon Seguridad de los datos deberas describir la suma de los datos recogidos y compartidos en todas las versiones de tu aplicacién distribuidas actualmente en Google Play. Puedes utilizar
la seccién "Informacion de la aplicaciéon" para compartir informacién especifica de cada versién con tus usuarios. ¢Como puedo demostrar que podemos tener diferentes practicas en distintas regiones? Por ejemplo, no utilizamos determinadas bibliotecas de Europa, pero es posible que las utilicemos en otros lugares. En estos momentos, reflejamos la
representacion global de tus practicas relacionadas con datos por aplicacion. En la seccion Seguridad de los datos deberas describir la suma de los datos recogidos y compartidos en todas las versiones de tu aplicaciéon distribuidas actualmente en Google Play. Puedes utilizar la seccién "Informacion de la aplicacion" para compartir informacion
especifica de cada version con tus usuarios. La seccion Seguridad de los datos deberd incluir una aclaracién para los usuarios de Google Play que indique que la recogida de datos y las practicas de seguridad de una aplicacion pueden variar en funcion de diversos factores, como la regién. ¢Hay algin mecanismo de consentimiento para los usuarios en
la seccién Seguridad de los datos? ¢Es necesario tomar medidas adicionales y crear un aviso destacado en la aplicacion? No. La seccidon Seguridad de los datos solo se mostrara en la ficha de Play Store de tu aplicacién en Google Play. No se mostrara ningin nuevo aviso en el proceso de descarga de la aplicacion por parte del usuario ni se solicitara
un nuevo consentimiento de los usuarios relacionado con esta funcién. Los desarrolladores que recojan datos de usuario personales y sensibles deberan implementar los avisos y las solicitudes de consentimiento en la aplicacion siempre que lo exija la politica de Datos de Usuario de Google Play. ¢Cémo debo indicar si la recogida de datos es
obligatoria u opcional en caso de que distintas versiones de mi aplicaciéon que muestren una seccién Seguridad de datos hagan cosas diferentes? En la secciéon Seguridad de los datos deberas describir la suma de los datos recogidos y compartidos en todas las versiones de tu aplicacién distribuidas actualmente en Google Play. Si alguna version de tu
aplicacién requiere que se recojan determinados datos, debes declarar en la secciéon Seguridad de los datos que la recogida de esos datos es obligatoria. No debes describir la recogida de esos datos como opcional si es obligatoria para alguno de los usuarios de tu aplicacion. Puedes utilizar la seccién "Informacion de la aplicacién" para compartir
informacioén especifica de cada version con tus usuarios. ¢Debo declarar que se recogen datos si mi aplicacién incluye un permiso, pero no recoge ni comparte datos? No es necesario declarar que se recogen o comparten datos, a menos que realmente se recojan o compartan. Tu aplicacién debe cumplir todas las Politicas del Programa para
Desarrolladores de Google Play, incluida la politica Permisos y APIs que acceden a informacion sensible. Si se recoge un tipo de datos como parte de otro, ¢debo declarar ambos? Por ejemplo, si he recogido los contactos, lo que incluye el correo electrénico del usuario, ¢debo declarar los tipos de datos "Contactos" y "Direccién de correo electrénico"?
Si recoges un tipo de datos de forma intencionada durante la recogida de otro tipo de datos, debes informar sobre ambos. Por ejemplo, si recoges fotos de los usuarios y las usas para determinar las caracteristicas de los usuarios (como la etnia o la raza), también deberds declarar la recogida de datos de etnia y raza. ¢{Debo proporcionar un mecanismo
de eliminacién? ¢Debe abarcar todos los datos de usuario? La seccién Seguridad de los datos proporciona una superficie para que los desarrolladores indiquen si ofrecen un mecanismo para recibir solicitudes de eliminaciéon de datos de los usuarios. Como parte del formulario de seguridad de los datos, los desarrolladores deben indicar si
proporcionan un mecanismo de este tipo. ¢Hay algtn tipo de mecanismo especifico que deba proporcionar para indicar que mi aplicacién admite solicitudes de eliminaciéon de datos de usuario? No hay ningin mecanismo prescrito, aunque te recomendamos que el mecanismo de solicitud sea facil de encontrar y accesible para los usuarios. Algunos
ejemplos habituales de mecanismos que indican claramente qué ruta pueden seguir los usuarios para solicitar la eliminacién de datos son los siguientes: funciones en la aplicacién, formularios de contacto o un alias de correo electrénico exclusivo. ;Cémo debo indicar en mi formulario de seguridad de los datos que proporciono un mecanismo para
enviar solicitudes de eliminacion de los datos que se eliminan o anonimizan automaticamente? Los desarrolladores pueden seleccionar la insignia del mecanismo de solicitud de eliminacién en el formulario de seguridad de los datos en los siguientes casos: Si proporcionan a los usuarios un mecanismo para solicitar la eliminacion de datos. Si inician
automaticamente la eliminaciéon o anonimizacion de los datos recogidos en un plazo de 90 dias desde la recogida. Los desarrolladores pueden seleccionar la insignia del mecanismo de solicitud de eliminacién aunque necesiten conservar ciertos datos por motivos legitimos, como, por ejemplo, para cumplir las leyes o para prevenir abusos. ¢Qué ocurre
si el mecanismo de eliminacion que proporciono no esta disponible en todo el mundo para todos los usuarios? ¢Puedo indicar igualmente que ofrezco un mecanismo de solicitud de eliminacién? Google Play ofrece un formulario de seguridad de los datos internacional y una seccién Seguridad de los datos en la ficha de Google Play Store para cada
nombre del paquete, que debe reflejar las practicas relacionadas con datos basadas en el uso, la version de la aplicacion, la region y la edad del usuario. En otras palabras, si alguna de las practicas relacionadas con datos estd presente en alguna de las versiones de la aplicacién distribuidas actualmente en Google Play en cualquier parte del mundo,
debes indicarla en el formulario. Por lo tanto, en la seccion Seguridad de los datos deberds describir la suma de los datos recogidos y compartidos en todas las versiones de tu aplicacién distribuidas actualmente en Google Play. ¢Qué tipos de técnicas se pueden usar para anonimizar los datos? Hay varios métodos posibles para anonimizar los datos de
modo que no se puedan asociar con un usuario concreto. Ponte en contacto con tus expertos en privacidad y seguridad para identificar los métodos aplicables a tu caso practico. Por ejemplo, en esta pagina se explican algunos de los métodos de anonimizacién de datos que utiliza Google, como la privacidad diferencial. ¢Cémo debo tratar la recogida y
el uso de direcciones IP? Como ocurre con otros tipos de datos, los desarrolladores deben indicar como recogen, usan y comparten las direcciones IP segin sus usos y practicas concretos. Por ejemplo, si los desarrolladores utilizan direcciones IP para determinar la ubicacién, deberdn declarar este tipo de datos. ¢Como declaro que recojo y comparto
otros tipos de identificadores? Como ocurre con otros tipos de datos, debes declarar que recoges, usas y compartes diferentes tipos de identificadores segun tus usos y practicas concretos. Por ejemplo, la recogida de un nombre de cuenta asociado a una persona identificable debera declararse como "Identificador personal", y la recogida del ID de
publicidad de Android de un usuario debera declararse como "Identificadores de dispositivo o de otro tipo". Otro ejemplo: los identificadores relacionados con un determinado evento en la aplicacién, pero que no tengan una relacién razonable con un dispositivo, un navegador o una aplicacién especificos, no hace falta que se declaren como
"Identificadores de dispositivo o de otro tipo". Como se ha indicado mas arriba, la recogida de datos mediante seudonimizacion debe declararse en el tipo de datos pertinente de tu formulario. Por ejemplo, si recoges informacion de diagnéstico con un identificador de dispositivo, debes declarar que recoges diagndsticos en el formulario de seguridad
de los datos. ¢Qué tipos de actividades pueden llevar a cabo los "proveedores de servicios"? Los proveedores de servicios solo pueden procesar datos de usuario en tu nombre. Por ejemplo, un proveedor de analiticas que procese los datos de usuario de tu aplicaciéon inicamente en tu nombre, o un proveedor de servicios en la nube que aloje datos de
usuario de tu aplicacién para tu uso, normalmente se considerara "proveedor de servicios". Por otra parte, si un proveedor de SDKs crea perfiles publicitarios para varios clientes basandose en los datos de tu aplicacion, no se considerard una actividad de "proveedor de servicios" a efectos de la seccion Seguridad de los datos y debera declararse como
"compartido" en el formulario de seguridad de los datos. Mi aplicacién utiliza un servicio de pagos externo para habilitar las transacciones financieras. ¢Es necesario que declare que mi aplicacion recoge informacion financiera, como los datos de la tarjeta de crédito, en la seccién de seguridad? Depende de la naturaleza de tu integracion con el
servicio de pagos. Si tu aplicacion utiliza un servicio de pago como PayPal, Google Pay, el sistema de facturacion de Google Play o servicios similares para completar las transacciones de pago, no hace falta que declares que el servicio de pagos recoge datos en relaciéon con el procesamiento de transacciones financieras (como un nimero de tarjeta de
crédito) si se cumplen las siguientes condiciones: Tu aplicacién no accede nunca a esta informacién. El servicio de pagos obtiene esta informacion directamente del usuario y la recogida de datos se rige por los términos de ese servicio. Debes revisar detenidamente tu integracién con el servicio de pagos para asegurarte de que en la seccidon Seguridad
de los datos de tu aplicacién se declare cualquier actividad de recogida o transferencia de datos que no cumpla estas condiciones. También debes tener en cuenta si tu aplicacion recoge otros datos financieros (como el historial de compras) y si recibe datos relevantes del servicio de pagos (por ejemplo, para evitar fraudes y riesgos). Mi aplicacion
permite a los usuarios subir sus datos directamente a Google Drive o Dropbox para crear copias de seguridad o almacenarlos, pero no accede a ninguno de estos datos. ¢Deberia indicarse como "recogida"? Depende del tipo de implementacion. Si el usuario decide subir sus datos directamente a su propia unidad externa o cuenta de almacenamiento
en la nube (como Google Drive, Dropbox o servicios similares), esta subida se rige por los términos del servicio y la politica de privacidad del proveedor de almacenamiento en la nube o la unidad externa y, ademas, tu aplicaciéon nunca recoge los datos en cuestion ni accede a ellos, no hace falta que tu aplicaciéon declare que recoge estos datos. ¢Como
deberia cifrar los datos en transito? Debes seguir los estandares recomendados del sector para cifrar de forma segura los datos en transito de tu aplicacién. Entre los protocolos de cifrado mas habituales se incluyen TLS (Seguridad en la capa de transporte) y HTTPS. Mi aplicacion permite al usuario crear una cuenta o anadir informacion a su cuenta,
como la fecha de nacimiento o el sexo. ;Cémo debo declarar los datos que el usuario afiade a su cuenta? Debes declarar que estos datos se recogen para gestionar las cuentas, e indicar (si procede) que el usuario puede elegir si permite que esos datos se recojan. Ademas, al igual que con cualquier tipo de datos que recoja tu aplicacion, debes revelar
los fines con los que tu aplicacién utiliza estos datos. Por ejemplo, si tu aplicacién permite al usuario afiadir su fecha de nacimiento a su cuenta, y ese dato se usa para enviar notificaciones push en algin momento, la aplicacién también debe declarar este propdsito ademas del de gestion de cuentas. La gestion de cuentas se puede utilizar para cubrir
usos generales de datos de cuentas que no sean especificos de una aplicacién. Por ejemplo, si utilizas la informacién de la cuenta para prevenir fraudes, mostrar publicidad, marketing o comunicaciones del desarrollador en tus servicios, y este uso no es especifico de tu aplicacion ni de las actividades de tu aplicacién, bastard con que declares que el
objetivo de recoger estos datos de cuentas es la "gestion de cuentas". Asi, cubriras esos usos generales en tu secciéon Seguridad de los datos. En cualquier caso, tu aplicaciéon debe declarar siempre todos los fines con los que usa los datos. Te recomendamos que indiques cémo trata tu aplicacion los datos de usuario relacionados con los servicios de la
cuenta como parte de la documentacién y del proceso de registro de la cuenta. ¢Qué son los servicios del sistema? Los servicios del sistema son software preinstalado que ayuda a ofrecer funciones basicas del sistema. Los servicios del sistema pueden solicitar una exencién de completar el formulario de seguridad de los datos. Se ha aprobado el envio
de la seccion Seguridad de los datos de mi aplicacién, pero he recibido una notificacion relacionada con una actualizacién. ;Cémo puedo consultar el estado actual de mi envio? ¢(No es permanente? Puedes comprobar el estado de tu envio en la pagina Contenido de la aplicacién (Politica > Contenido de la aplicacion) de Play Console. Si tu solicitud
cumple los requisitos, veras una marca de verificacion verde en la secciéon Seguridad de los datos. Nota: Nuestras politicas se aplican mediante sistemas y procesos que se mejoran continuamente. Aunque una aplicacion hubiera sido aprobada tras su envio inicial, mas tarde, si se producen cambios y actualizaciones de nuestras politicas, la aplicacién
podria dejar de cumplir estas politicas y, por lo tanto, se podrian aplicar medidas. Google Play notificara a los desarrolladores sobre las actualizaciones. Consulta la Politica de Datos de Usuario y este articulo del Centro de Ayuda para estar al tanto de las directrices mds actualizadas. ¢Cémo puedo declarar que se recogen datos que se usan de forma
temporal para cargar paginas y atender otras solicitudes del cliente en tiempo real antes de que esos datos se registren en nuestros servidores y se usen con otros fines? Si el uso es temporal, no es necesario que lo incluyas en la respuesta del formulario. Sin embargo, debes declarar cualquier uso de esos datos de usuario aparte del procesamiento
temporal, incluidos los fines con los que utilices los datos de usuario que registres. Revisa la definicién del tratamiento temporal en la seccion Datos que se recogen que aparece mas arriba. ¢Cudl es la diferencia entre la lista de permisos y la secciéon Seguridad de los datos de una aplicacién? Google recoge informacién para la lista de permisos en
funcién de los permisos de instalacidén que declara una aplicacién en su archivo de manifiesto. La seccion Seguridad de los datos indica qué datos recoge y comparte la aplicacion con terceros. Puedes consultar esta seccién para ver el historial de revisiones de este articulo. Asi podras hacer un seguimiento de los cambios a lo largo del tiempo.
Anadiremos entradas con fecha aqui siempre que hagamos cambios importantes en este articulo en el futuro. 24 de agosto del 2022 20 de julio del 2022 Hemos actualizado los detalles de la seccién Informacion sobre el calendario previsto en la seccién "Preparar la informaciéon de una aplicacion" para explicar que los envios de nuevas aplicaciones y
las actualizaciones de aplicaciones que no cumplan los requisitos recibirdn advertencias. En ellas, se avisara de que esos envios y actualizaciones de aplicaciones se rechazaran en Play Console si hay algin problema sin resolver relacionado con el formulario. También hemos actualizado esta seccion con detalles sobre lo que ocurrira cuando finalice
este periodo de advertencia, el 22 de agosto del 2022. En la secciéon Qué deben declarar los desarrolladores en el formulario de seguridad de los datos, hemos hecho los siguientes cambios dentro de la subseccién Revision de seguridad independiente (ya disponible para todas las aplicaciones): Hemos cambiado el titulo de "Revision de seguridad
independiente (beta a partir de marzo del 2022, disponible de forma general proximamente)" por "Revisién de seguridad independiente (ya disponible para todas las aplicaciones)", debido a que esta funcidn ya esta disponible para todas las aplicaciones. Hemos actualizado la subseccion con el fin de incluir informacién para los desarrolladores
interesados en participar en una revisiéon de seguridad independiente. Hemos hecho los siguientes cambios en la secciéon Preguntas frecuentes: Hemos actualizado la respuesta a la pregunta "¢Debo proporcionar un mecanismo de eliminacién? ¢Debe abarcar todos los datos de usuario?" Justo debajo de esta pregunta, también hemos afiadido tres
preguntas y respuestas nuevas que proporcionan informacion mas detallada sobre los mecanismos de eliminacién de datos y el formulario de seguridad de los datos. Hemos afiadido una pregunta nueva sobre la diferencia entre la lista de permisos y la seccién Seguridad de los datos de una aplicaciéon. Hemos quitado una pregunta sobre aplicaciones
orientadas a versiones antiguas de Android. 28 de junio del 2022 26 de abril del 2022 En la seccién Descripcién general, hemos afiadido una linea para fomentar que algunos desarrolladores consulten la informacion de seguridad de los datos publicada por sus proveedores de SDK, como Firebase y AdMob, para obtener méas informacion. Hemos
actualizado los detalles de la seccién Informacion sobre el calendario previsto en la seccion "Preparar la informacion de una aplicacién" con una referencia al mensaje que los usuarios veran en Google Play en julio del 2022. Antes, el mensaje era "No hay datos disponibles" y se ha actualizado a "No hay informacién disponible". En la seccién Preguntas
frecuentes, hemos hecho los siguientes cambios: Hemos anadido una nueva pregunta y respuesta sobre los servicios del sistema. Hemos afiadido una nueva pregunta y respuesta sobre las opciones de solucién de problemas si no puedes ver las ultimas actualizaciones sobre la seguridad de los datos en Google Play. Hemos actualizado las respuestas
relacionadas con el tiempo que tardan las actualizaciones de la seguridad de los datos en aparecer en Google Play y en la gestién de cuentas. 8 de abril del 2022 El 8 de abril del 2022, corregimos el nombre del tipo de datos "Fotos y videos" (antes se llamaba "Fotos o videos"). 24 de febrero del 2022 El 24 de febrero del 2022 hicimos varios cambios
en este articulo, los cuales se describen a continuacion. Cambios en la informacién sobre el calendario previsto Hemos actualizado los detalles de la Informacién sobre el calendario previsto en la seccion "Preparar la informacion de una aplicacién". Estos son los cambios: Anteriormente, habiamos dicho que, a partir de febrero del 2022, la seccion
Seguridad de los datos estaria disponible en Google Play para todos los usuarios. Hemos cambiado esta fecha a finales de abril del 2022. Anteriormente, habiamos dicho que, a partir de abril del 2022, los envios de nuevas aplicaciones y actualizaciones de aplicaciones se rechazarian en Play Console si hubiera algin problema sin resolver relacionado
con el formulario. Hemos cambiado esta fecha al 20 de julio del 2022. Anteriormente, habiamos dicho que, a partir de abril del 2022, podrian aplicarse medidas adicionales por incumplimiento en el futuro a las aplicaciones que no cumplan los requisitos. Hemos cambiado esta fecha a después de julio del 2022. Hemos actualizado otras referencias a
fechas en el articulo para que sean coherentes con las fechas revisadas indicadas mas arriba. Aclaraciones sobre lo que los desarrolladores deben declarar en funcion del tipo de datos En la seccién "Qué deben declarar los desarrolladores en el formulario de seguridad de los datos", hemos hecho los siguientes cambios dentro de la subseccion "Qué
deben declarar los desarrolladores de los distintos tipos de datos": Actualizaciones de tipos de datos y fines Hemos cambiado ligeramente los nombres de los tipos de datos: El tipo de datos "Identificadores personales" ahora se llama "IDs de usuario". El tipo de datos "Tarjeta de crédito, tarjeta de débito o nimero de cuenta bancaria" ahora se llama
"Informacién de pago del usuario". El tipo de datos "Informacion crediticia" ahora se llama "Calificacién crediticia". Hemos afiadido el salario o las deudas del usuario como ejemplo del tipo de datos "Otra informacion financiera". El tipo de datos "Informacién sanitaria" ahora se llama "Informacion de salud". El tipo de datos "Informacién sobre estado
fisico" ahora se llama "Informacion de actividad fisica". El tipo de datos "Mensajes SMS o MMS" ahora se llama "SMS o MMS". El tipo de datos "Visitas a paginas y toques en aplicaciones" ahora se llama "Interacciones de la aplicacién" y se ha actualizado su descripcion. Se han actualizado las descripciones de los tipos de datos "Otro contenido
generado por usuarios" y "Otras acciones". El tipo de datos "Otra informacion personal" ahora se llama "Otra informacién". La categoria "Identificadores de dispositivo o de otro tipo" ahora se llama "IDs de dispositivo o de otro tipo". Hemos aclarado las finalidades de los datos: Se ha actualizado el ejemplo de "Comunicaciones del desarrollador". Se ha
actualizado el ejemplo de "Publicidad o marketing". Se ha actualizado el ejemplo de "Gestidon de cuentas". Otros cambios En la seccién Descripcion general, hemos afladido imégenes adicionales para mostrar lo que veran los usuarios si tu aplicacién no comparte datos de usuario. Hemos anadido nuevas preguntas frecuentes, que incluyen temas
relacionados con la gestion de cuentas, acciones iniciadas por usuarios, el uso de plataformas de pagos y el cifrado. Hemos actualizado la definicion de "tratamiento temporal" en la seccidon Datos que se recogen, y hemos afiadido una secciéon de preguntas frecuentes sobre este tema. 14 de diciembre del 2021 El 14 de diciembre del 2021, actualizamos
el tipo de datos que originalmente se llamaba "Orientacién sexual o identidad de género". Este tipo de datos ahora se llama "Orientacién sexual" y solo hace referencia a la orientacion sexual. También hemos actualizado el tipo de datos "Otra informacién personal" para incluir la identidad de género como ejemplo de otro dato personal. Otros recursos
¢Te ha resultado util esta informaciéon?;Coémo podemos mejorar esta pagina? Buscar en el Centro de ayuda
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